DENATRAN
SIMRAV

Sistema Integrado de
Monitoramento e Registro
Automatico de Veiculos

Dezembro 2009




Referéncias

LEI COMPLEMENTAR N° 121, DE 9 DE FEVEREIRO DE 2006
Cria o Sistema Nacional de Prevencao, Fiscalizacao e Repressao ao
Furto e Roubo de Veiculos e Cargas e da outras providéncias.

RESOLUCAO N°. 245 DE 27 DE JULHO DE 2007

Dispoe sobre a instalacao de equipamento obrigatério,denominado
antifurto, nos veiculos novos saidos de fabrica, nacionais e
estrangeiros.

PORTARIA N° 47 /07, Portaria N° 102 /08 e PORTARIA N° 253 /09

Art. 1° Definir na forma do Anexo desta Portaria, as especificacoes, as
caracteristicas e as condi¢coes de funcionamento e operacao do
dispositivo antifurto e do sistema de rastreamento de que trata a

Resolucao CONTRAN n° 245/2007.
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Premissas do SIMRAV

‘Privacidade
-Segurancga
‘Interoperabilidade
‘Parcerias
-Transparencia

Qualidade
-Servicos

Ministério




SIMRAYV - PRIVACIDADE

A ativacao da funcao de localizacao do EQUIPAMENTO
ANTIFURTO é opcional;

Nao é possivel o acesso as informacoes do veiculo sem a
comprovada autorizacao do proprietario do mesmo;

Quando autorizado pelo proprietario, o acesso as informacoes
do veiculo sera protegido por chaves criptograficas de acesso
e somente poderao acessadas por prestador de servico
homologado e selecionado pelo proprietario.

O SIMRAYV foi concebido para operar apoiado nas redes
celulares — SMP, autorizadas pela ANATEL, porém utiliza
identificacao unica de dispositivos definida pelo DENATRAN.
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SIMRAYV - PRIVACIDADE

Todo o procedimento de ativacao do DISPOSITIVO ANTIFURTO
sera feito de forma remota (OTA), sem acesso fisico ao
dispositivo, de forma segura e coordenado pelo DENATRAN.

O equipamento antifurto somente podera ser configurado para
comunicacao sem fio pelo DENATRAN através de infraestrutura
prépria e com o uso de chaves criptograficas de seguranca.

O equipamento antifurto nao possui OPERADORA CELULAR -
SMP pré-selecionada e associada ao mesmo.

Quando o cliente decidir, o dispositivo podera ser ativado na
rede de qualquer OPERADORA CELULAR participante do
sistema.
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SIMRAV — SEGURANCA

A remocao do dispositivo impede o funcionamento do Veiculo
Automotor.

Equipamento Antifurto integrado a arquitetura elétrica do
veiculo;

Equipamento desenvolvido dentro do rigor da especificacao
de dispositivos eletronicos embarcados;

Protecao do veiculo sem a necessidade de contratacao de
servicos — Bloqueio Autonomo;

Todos os componentes do sistema somente sao acessados
através de autenticacao eletronica — Chaves criptograficas
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SIMRAYV - INTEROPERABILIDADE

Todos os participantes do SIMRAV homologados
disponibilizam o protocolo ACP para troca de mensagens;

Qualquer Operadora Celular — SMP (autorizada pela
ANATEL) pode prestar servicos de telecomunicacoes
dentro do ambiente SIMRAYV, incluindo futuras operadoras
que venham a instalar-se no pais;

SIM Card 245 permite a configuracao de até 30 Operadoras
Celular SMP

O proprietario do veiculo podera solicitar a troca de
OPERADORA CELULAR - SMP a qualqguer momento.
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SIMRAV - PARCERIAS

- O SIMRAV foi desenvolvido com a colaboracao de todos os
participantes do sistema:

‘DENATRAN

-‘ANATEL

‘ACEL (Operadoras de Telefonia — SMP)
‘Fabricantes de SIM Cards

‘Prestadores de Servicos de Monitoramento e Rastreamento
de Veiculos e Gerenciadores de Risco
-Seguradoras

-‘ANFAVEA

‘ABRACICLO

-ABEIVA

‘ANFIR

‘FABUS
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SIMRAV - TRANPARENCIA

- O SIMRAV foi desenvolvido para permitir ao proprietario de
veiculos a livre escolha de prestadores de servicos;

v Os Fabricantes de Veiculos podem contar com todos os
prestadores de servicos homologados pelo DENATRAN
para atender aos seus clientes;

- As prestadoras de servicos de monitoramento e
rastreamento tem a opcao de escolher a operadora celular -
SMP de sua escolha no momento da ativacao.
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SIMRAYV - QUALIDADE

O SIMRAV foi desenvolvido dentro de padroes de qualidade
até hoje nao disponivel no mercado;

A integracao do equipamento antifurto a arquitetura do
veiculo permite um total aproveitamento das funcionalidades
do equipamento antifurto;

A instalacao do equipamento antifurto em local préviamente
estudado e apropriado, elimina problemas de recepcao de
sinais, instalacao mal feita, problemas de mal contato entre
outros;

Os provedores de servicos de monitoramento e rastreamento
devem ter certificado ISO 9001 e para os prestadores de
infraestrutura exige-se ISO 27000
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SIMRAYV - SERVICOS

-~ O SIMRAJV foi desenvolvido para permitir novas interfaces
locais de comunicacao (Aprovadas pela ANATEL) e oferecer
uma grande opcao de servicos aos usuarios.
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O Equipamento Antifurto




O Equipamento Antifurto

Médulo de
Recepcéao
Satélite

Médulo de
Comunicagao
Bi-direcional

Médulo de
Gerenciament
oe
Bloqueio

Médulo
de
Bateria
Auxiliar

Modulo responsavel por:

- Gerenciamento da interface entre o veiculo
e o0 equipamento antifurto;

- Gerenciamento da estratégia de protecao do
veiculo e do Bloqueio Auténomo;

- Recebimento, processamento e envio das

informacoes recebidas do Receptor Satélite
(opcional);

-Gerenciamento do modulo de bateria auxiliar.

‘Gerenciamento da comunicacao entre o veiculo

e o Provedor de Servicos de monitoramento - TIVs
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O Equipamento Antifurto

Modulo responsavel pela comunicacao
entre o veiculo e o Provedor de Servicos

-.= de Monitoramento - TIVs

“Layers” de Comunicacao

Application Layer — ACP
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O Equipamento Antifurto

Maédulo de

Recepcao Médulo de
Satélite Comunicagio
Bi-direcional
Médulo de Modulo
Gerenciament de
oe Bateria
Bloqueio Auxiliar

de
Comunicacao

Modulo responsavel pela comunicacao

entre o veiculo e o Provedor de Servicos

de Monitoramento - TIVs

/Subsistema\ /Subsistema\ /Equipamento\

Antifurto Antifurto
Embarcado
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RIM CARD - SIM245

Operadora A
SIMRAV ID wpetadora A
DENATRAN — ’_‘ —— Operadora B
ICCID —
> \4 < ol B Operadora C
Chaves de encriptacido ‘
Aplicacio DENATRAN 245 |\_

N
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0 SIM245 instalado no equipamento antifurto nao possui nimero de acesso nem esta associado

a uma operadora de telefonia celular

- 0 SIM245 sai de fabrica configurado para a posicao DENATRAN que nao transmite dados ou

sinais de radio frequéncia detectaveis por limitagoes técnicas e regras da ANATEL

-~ Sempre que o SIM245 retornar a posicao DENATRAN, todo o conteudo de dados do equipamento

antifurto sera limpo, retornando a configuracao original de fabrica. (Exemplo: Compra de veiculo

novo ou usado na solicitagcao de ativagao do servico)
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O Equipamento Antifurto

-

Médulo de

\

Modulo (opcional) responsavel pelo
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i’ %M’:dli. recebimento de informacoes de
aduioda’ UM 1ol posicionamento do veiculo e de velocidade.
Bloquelo Auxilar
T Modulo responsavel por garantir a operagao
T Sraecionar do equipamento antifurto na falta da fonte
Wadulode’ MR fisaul principal de energia.
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SIMRAYV - Diagrama do Sistema
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Solicitacao de SIMCARD e Geracao de Chaves de Acesso

6. Envia os
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Veiculos do antifurto
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DENATRAN os
1. Solicita 7. Entrega dados
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antifurto montadoras Sim.
4. O DENATRAN
Fabricante do solicita fabricagao
antifurto com SIMRAV ID e
ICCID
2. Solicita a
fabricagao
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SIM 245 Testes de Fabrica

SiM 245
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SIM 245 Funcionamento Inicial
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Empresas TIV e Geracao de Chaves de Acesso
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SIM 245 - Ativacao do servico a Operadora Celular
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Equipamento Antifurto - Ativacao da TIV apos habilitacao
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2. Equipamento antifurto
recebe SMS e compara
chave de acesso com a

calculada internamente. Se
OK configura comunicagao
para a TIV.

DENATRAN

HLR/AuC

— Operadora B

\ Operadora A
< — OPERADORA C

Operadoras

N

SS7 MAP

e
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Equipamento Antifurto — Funcionamento apos habilitacao
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SIM 245 - Desativacao do Servico
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SIMRAYV - Processo Completo
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